&
¥

'\ % PREFEITURA DE SAO LOURENGO DA MATA
S~L°v::54\_,18;w““ CONTROLADORIA GERAL DO MUNICIPIO
Governo Municipal SECRETARIA DE FINANCAS, PLANEJAMENTO,
Sao Lourenco da Mata

GESTAO E TECNOLOGIA

INSTRUGAO NORMATIVA N° 002/2024 — CGM/ SMFPGT.

Dispbe sobre a adequacado dos atos administrativos a
Lei Federal n°. 13.709/2018- Lei Geral de Protecédo de
Dados (LGPD), referente a descaracterizagdo dos
dados dos titulares de documentos publicados no ambito
da Prefeitura do Municipio de Sao Lourengo da Mata-
PE.

CONTROLADORIA GERAL DO MUNICIiPIO DE SAO LOURENGO DA MATA, no
exercicio das atribuigcdes conferidas pela Lei Municipal n® 2.262/2009, em conjunto com
a SECRETARIA DE FINANCAS, PLANEJAMENTO, GESTAO E TECNOLOGIA, na
forma da Lei Municipal n°® 2.821/2021.

CONSIDERANDO a vigéncia da Lei Federal n.° 13.709/2018 — LGPD que dispde
sobre o tratamento de dados pessoais.

CONSIDERANDO que os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos,
nos termos do art. 46 da LGPD;

CONSIDERANDO a necessidade de adequacgao a LGPD dos atos administrativos
publicados pelo Municipio por meio de sua Administracao Direta e Indireta.

RESOLVE:

CAPITULO |
DA FINALIDADE

Praca Dr. Aradjo Sobrinho s/n Sao Lourengo da Mata CNPJ: 11.251.832/0001-05
site: www.sIm.pe.gov.br



&
’ ~
PREFEITURA DE SAO LOURENGO DA MATA

\

s~‘°v::54\_,18;m“ CONTROLADORIA GERAL DO MUNICIPIO
Governo Municipal SECRETARIA DE FINANCAS, PLANEJAMENTO,
Sao Lourenco da Mata

GESTAO E TECNOLOGIA

Art. 1° Esta Instrucdo Normativa tem por finalidade instituir, no ambito do Poder
Executivo Municipal, procedimentos para adequar os atos administrativos a Lei Federal
n°. 13.709/2018- Lei Geral de Protecédo de Dados (LGPD), referente a descaracterizagao
dos dados dos titulares de documentos publicos.

CAPITULO I
DA ABRANGENCIA

Art. 2° Esta Instrugdo Normativa (IN) abrange todas as Secretarias, Fundos
Municipais e Entidades pertencentes a Estrutura Organizacional da Administragao Direta
e Indireta do Municipio de Sao Lourenco da Mata /PE.

CAPITULO Il
DOS CONCEITOS

Art. 3° Para os efeitos desta Instru¢ao Normativa, considere-se:

| - Dado Pessoal: informacido relacionada a pessoa natural identificada ou
identificavel;

II- Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Ill- Dado anonimizado: dado relativo ao titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais em suporte eletrénico ou fisico;

V - Titular: pessoa natural a quem se referem os dados pessoais que s&o objetos
de tratamento;
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VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisdes referentes ao tratamento de dados pessoais.

VII- Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIll- Encarregado: pessoa indicada pelo controlador e operador como canal de
comunicacgao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);

IX- Agentes de Tratamento: o controlador e o operador.

X-Tratamento: Toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificagdo, utilizagdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacao, modificacdo, comunicacgao, transferéncia, difusdo
ou extracao;

Xl- Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagao, direta ou indireta, a um individuo;

Xl - Consentimento: manifestacéo livre, informada e inequivoca pela qual o
titular dos dados concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Xlll- Plano de Adequacgao: conjunto das regras de boas praticas e de governanga
de dados pessoais que estabelecam as condigdes de organizagdo, o regime de
funcionamento, os procedimentos, as normas de seguranga, os padrdes técnicos, as
obrigagdes especificas para os diversos agentes envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisdo e de mitigagao de riscos, o plano de
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respostas aos incidentes de seguranga e outros aspectos relacionados ao tratamento de
dados pessoais.

Art. 4° As atividades de tratamento de dados pessoais pelos 6rgaos e entidades
municipais deverao observar a boa fé e os seguintes principios:

| - finalidade: realizagcdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagao do tratamento ao minimo necessario para a realizagéo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia aos titulares, de exatidao, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos, comercial e industrial;

VIl - seguranga: utilizagado de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruigao, perda, alteracdo, comunicac¢ao ou difusdo;
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VIIl - prevengao: adogao de medidas para prevenir a ocorréncia de dados em
virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacao e prestacao de contas: demonstragio, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecido de dados pessoais €, inclusive, da eficacia dessas medidas.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 4° O Poder Executivo Municipal, por meio de seus 6rgaos e entidades, nos
termos da Lei Federal n° 13.709/2018, deve realizar e manter continuamente
atualizados:

| -0 mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais
em suas unidades;

Il - a analise e o relatorio de risco e impacto a protegao de dados pessoais;
Il - o plano de adequagao, observadas as exigéncias do art. 17 desta Instrugéo.

Art. 5° Os o¢rgaos e entidades da Administracdo Publica Municipal ficam
designados como controlador, devendo cada um indicar o seu encarregado pelo
tratamento de dados, para os fins do art. 41 da Lei Federal n°® 13.709/2018.

Paragrafo unico. A identidade e as informagdes de contato do encarregado devem
ser divulgadas publicamente, de forma clara e objetiva, em algum dos meios oficiais de
divulgagcdo do Municipio de Sdo Lourengo da Mata (mural oficial ou sites), sendo
preferencialmente no site oficial, em secdo especifica sobre tratamento de dados
pessoais.
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Art. 6° Compete a entidade ou ao 6rgao controlador:

| - aprovar, prover condi¢cdes e promover acdes para efetividade do Plano de
Adequacéo de Protecdo de Dados Pessoais do 6rgao e/ou entidade;

Il - elaborar o Relatério de Impacto de Protecdo aos Dados Pessoais, na forma da
lei, com o apoio técnico das areas juridica e tecnoldgica da entidade; e

Il - fornecer aos operadores termos de uso, manuais de instrucdes e treinamento
dos tratamentos sob sua responsabilidade.

§ 1° Os atos do controlador publico sao de responsabilidade do titular de mais alta
hierarquia do 6rgéo ou entidade.

§ 2° A nomeacgao do encarregado devera atender prerrogativas e qualificacdes
necessarias ao exercicio dessa funcao.

Art. 7° Compete ao encarregado e sua equipe de apoio:
l. Gerenciar o Plano de Adequacéo para:
a) inventariar os tratamentos do controlador, inclusive os eletronicos;

b) analisar a maturidade dos tratamentos em face dos objetivos e metas
estabelecidos e do consequente risco de incidentes de privacidade;

c) avaliar medidas de seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruigao, perda, alteragcdo, comunicagao ou qualquer forma de tratamento inadequado
ou ilicito;

d) adotar as providéncias cabiveis para implementar as medidas de seguranga
avaliadas;
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e) cumprir os objetivos e metas previstas no Plano de Adequagao do seu 6rgao
e/ou entidade.

Il - Receber reclamacgbes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias, em articulagdo com a Ouvidoria de cada 6rgao e entidade;

Il - receber comunicagdes da Autoridade Nacional de Protecdo de Dados
Pessoais - ANPD e adotar providéncias;

IV - Orientar os funcionarios e os contratados no cumprimento das praticas
necessarias a privacidade de dados pessoais;

V - Quando provocado, entregar o Relatério de Impacto de Protegdo aos Dados
Pessoais, na forma da lei, com o apoio técnico das areas juridica e tecnoldégica da
entidade;

VI - Atender as normas complementares da Agéncia Nacional de Protegao de
Dados Pessoais;

VII - informar a Agéncia Nacional de Protecdo de Dados Pessoais e aos titulares
dos dados pessoais eventuais incidentes de privacidade de dados pessoais, dentro da
execucao de um plano de respostas a incidentes.

Art. 8° Compete ao operador de dados pessoais e sua equipe de apoio:

| — manter o registro das operagdes de tratamento de dados pessoais que forem
realizadas;

Il - realizar o tratamento de dados segundo as instrugbes fornecidas pelo
controlador e de acordo com as normas aplicaveis;
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Il - adotar, em conformidade as instrugbes fornecidas pelo controlador, medidas
de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito;

IV - subsidiar o controlador no intuito de dar cumprimento as solicitagdes,
orientagdes e as recomendacgdes do encarregado;

V - executar outras atribuicdes correlatas.
Art. 9° Compete a Secretaria de Financas, Planejamento, Gestao e Tecnologia:

| - Orientar a aplicagdo de solugdes de TIC (Tecnologia da Informagdo e
Comunicagéo) relacionadas a protecédo de dados pessoais;

Il - Adequar as arquiteturas e as operagdes compartilhadas de TIC hospedadas
no datacenter e na rede corporativa as exigéncias da Lei Federal n° 13.709/2018;

[l - Propor padrdes de desenvolvimento de novas solugdes de TIC, considerando
a protecao de dados pessoais, desde a fase de concepg¢ao do produto e servigo até a
sua execugao.

Art. 10 Compete a Controladoria Geral do Municipio, através Ouvidoria Geral:

| - Coordenar e orientar a rede de encarregados responsaveis pela implementacao
do Plano de Adequacéo;

Il - Consolidar os resultados e apoiar o monitoramento da Protecdo de Dados
Pessoais implementados no Municipio;

Il - disponibilizar canal de atendimento ao titular do dado, considerando as
atividades desempenhadas pela Ouvidoria Geral do Municipio;
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IV - Coordenar a qualidade do atendimento ao titular do dado;

V - Estabelecer sistematica de auditoria interna com vistas a aumentar e proteger
o valor organizacional do Municipio, fornecendo avaliagdo, assessoria e conhecimento
objetivos baseados em riscos;

VI - Encaminhar o atendimento ao encarregado responsavel pelos dados e
acompanhar sua resolutividade, nos termos do art. 19 desta Instrugao Normativa,;

VIl - produzir e manter atualizados manuais de implementagao das Politicas de
Protecdo de Dados Pessoais Locais e modelos de documentos, bem como capacitagdes
para os agentes publicos.

Art. 11. Compete a Procuradoria-Geral do Municipio:

| - Disponibilizar aos agentes de tratamento e ao encarregado consultoria juridica
para dirimir questées e emitir pareceres do significado e alcance da Lei Federal n°
13.709/2018;

Il -Disponibilizar modelos de contratos, convénios e acordos aderentes a Lei
Federal n° 13.709/2018, a serem utilizados pelos agentes de tratamento;

Il - disponibilizar modelo de termo de uso de sistema de informagdo da
Administracéo Publica;

IV - Adotar as medidas juridicas necessarias a adequagao dos instrumentos ja
firmados a LGPD.

CAPITULO V
DO TRATAMENTO DE DADOS PESSOAIS PELA ADMINISTRAGCAO PUBLICA
MUNICIPAL.
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Art. 12. O tratamento de dados pessoais pelos 6rgdos e entidades da
Administracdo Publica Municipal deve:

I- Objetivar o exercicio de suas competéncias legais ou o cumprimento das
atribui¢cdes legais do servigo publico, para o atendimento de sua finalidade publica e a
persecucgao do interesse publico;

Il - Observar o dever de conferir publicidade as hipéteses de sua realizagdo, com
o fornecimento de informacgdes claras e atualizadas sobre a previsao legal, finalidade, os
procedimentos e as praticas utilizadas para a sua execugao.

Art. 13. O tratamento de dados pessoais deve ser restrito a sua finalidade,
executado de forma adequada e pelo prazo necessario:

§ 1° A adequacao a que se refere o caput deve obedecer a Politica de Seguranca
da Informacgao adotada no Municipio.

§ 2° A necessidade de armazenamento dos dados pessoais observara as
obrigacdes legais ou judiciais de manté-los protegidos.

§ 3° Os responsaveis pelos tratamentos devem registrar as operagoes realizadas
com dados pessoais.

§ 4° O controlador deve adotar medidas técnicas adequadas que tornem os dados
pessoais afetados ininteligiveis no ambito e nos limites técnicos de seus servigos, para
nao serem acessados por terceiros nao autorizados e, sempre que possivel, proceder a
sua anonimizagao.

Art.14. Os orgaos e as entidades da Administracdo Publica Municipal podem
efetuar o uso compartilhado de dados pessoais com outros 6rgaos e entidades publicas
para atender a finalidades especificas de execucao de politicas publicas, no ambito de
suas atribuicdes legais, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° da Lei Federal n° 13.709/2018.
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§ 1° O compartilhamento de dados pessoais entre 6rgaos e entidades da
Administracdo Publica podera ser realizado nas seguintes hipéteses:

| - Execugéao de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres; e

Il - Cumprir obrigagao legal ou judicial.

§ 2° O controlador deve manter o registro do compartiihamento dos dados
pessoais para efeito de comprovacgao prevista no inciso VIl do art. 18 da Lei Federal n°
13.709/2018.

Art.15. E vedado aos 6rgéos e entidades da Administragdo Publica Municipal
transferir a entidades privadas dados pessoais constantes de bases de dados a que
tenha acesso, exceto:

| - Em casos de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lei Federal n° 12.527/2011;

Il - Nos casos em que os dados forem acessiveis publicamente, observadas as
disposicdes da Lei Federal n°® 13.709/2018;

[Il - quando houver previsao legal ou a transferéncia for respaldada, por meio de
clausula especifica, em contratos, convénios ou instrumentos congéneres, cuja
celebracao devera ser informada pelo responsavel ao Controlador-Geral do Municipio
para comunicacao a autoridade nacional de protecédo de dados;

IV - Na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencdo de fraudes e irregularidades, ou proteger e resguardar a seguranga € a
integridade do titular dos dados, desde que vedado o tratamento para outras finalidades.
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Paragrafo unico. Em quaisquer das hipoteses previstas neste artigo:

| - a transferéncia de dados dependera de autorizacédo especifica conferida pelo
orgao municipal a entidade privada;

Il - as entidades privadas deverao assegurar que ndo havera comprometimento
do nivel de proteg¢édo dos dados garantido pelo 6rgao ou entidade municipal.

Sao Lourencgo da Mata, 26 de abril de 2024.
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